Ochrona przed atakami DDoS

1. Wzmozenie czujnosci w zakresie dostepnosci systemow i ustug w sieci Internet.

2. Przygotowanie sie do ograniczenia ruchu do obszaru RP w przypadku eskalacji
zagrozenia.

3. Sprawdzenie zdolnosci zapewnienia ciggtosci dziatania ustug elektronicznych, systemoéw
oraz sieci teleinformatycznych w przypadku wystgpienia atakéw DDoS.

4. Sprawdzenie zdolnosci zapewnienia srodkéw mitygacyjnych w postaci rozwigzan
ochrony przed atakami typu DDoS.

5. Sprawdzenie zdolnosci Panstwa dostawcow telekomunikacyjnych do identyfikacji oraz
izolacji ruchu DDoS, w tym czasu potrzebnego na przywrdcenia dostepnosci
infrastruktury dla Pafistwa ustugi.

6. W przypadku ataku nalezy byé gotowym na uruchomienie statycznej strony w celu
zapewnienia dostepnosci podstawowych informacji.

7. Stosowanie procedury uwzgledniajgcej utrzymywanie statego kanatu komunikacji z
dostawca telekomunikacyjnym, czy tez dostawcg ustug elektronicznych w celu
niezwfocznego podejmowania dziatan obrony przed atakami typu DDoS, w szczegdlnosci
informowania na biezgco o dostepnosci tgcza, ustugi jak réwniez zdolnosci do

wprowadzenia izolacji ruchu.



